Strategia biotechnologii i technologii wzmacniania ludzi w NATO

Wprowadzenie

1.

Biotechnologia i technologie wzmacniania ludzi (BHE) przeksztatca nasze gospodarki,
spoteczenstwa, bezpieczenstwo i obrone w bezprecedensowy i nieprzewidywalny sposéb.

Biotechnologie wykorzystuja procesy biologiczne, komérki lub zwigzki komérkowe do
opracowywania nowych produktéw i technologii. Oferujg one mozliwosci zwiekszenia
naszej obrony i bezpieczenstwa — w tym poprzez:

wykrywanie, identyfikowanie i monitorowanie zagrozen chemicznych, biologicznych,
radiologicznych i jadrowych (CBRN) za pomoca biosensoréw z wykorzystaniem réwniez
biosensoréw w potaczeniu ze sztuczng inteligencjg;

Zmniejszenie zaleznosci strategicznej od strategicznych konkurentéw i potencjalnych
przeciwnikdw poprzez wykorzystanie biologii syntetycznej i bioprodukcji; oraz

Wykorzystujac unikalne wtasciwosci materiatéw z BHE dla platform wojskowych i
infrastruktury, w tym te, ktdre sg silniejsze, lzejsze, samnaprawialne, mniej toksyczne,
bardziej wydajne i / lub szybsze w produkcji niz obecne alternatywy.

Biotechnologie moga by¢ réwniez wykorzystywane w sposéb, ktdry stanowi zagrozenie dla
naszych sit zbrojnych, spoteczenstw i Srodowiska, w tym:

Ryzyko proliferacji nowych rodzajow broni biologicznej utworzonych z dostepnych badan
biotechnologicznych, w tym napedzanych przez generatywng sztuczng inteligencje; oraz

Nieprzewidywalne rozprzestrzenianie sie czynnikdw biologicznych o potencjalnie
nieodwracalnych skutkach.

Human Enhancement Technologies to interwencje biotechnologiczne i nie-techniczne,
ktore umozliwiajg jednostkom dziatanie poza normalnymi ograniczeniami ludzkimi lub
zdolnosciami. Mozliwosci wykorzystania technologii wzmacniania ludzi dla naszej
obronnosci i bezpieczenstwa obejmujg poprawe:

Medycyna wojskowa i rehabilitacja personelu wojskowego, wykorzystanie postepéw w
protetyce, urzadzeniach i zabiegach;

Mobilnos¢ naszych operatoréw, w szczegdlnosci poprzez wykorzystanie egzoszkieletonéw
do pomocy w zakresie wymagajacych lub niebezpiecznych zadan; oraz

Swiadomo$¢ poznawcza, zwtaszcza w ztozonych $rodowiskach operacyjnych, w ktérych
interfejsy cztowiek-maszyna i Srodki zaradcze przeciwzmeczeniowe moga poprawic
podejmowanie decyzji poza podstawowymi mozliwosciami ludzkimi.

Technologie wzmacniania cztowieka stwarzaja réwniez zagrozenia obronne i
bezpieczenstwa, przed ktorymi sojusznicy i NATO musz3 sie chronié, w tym wobec
strategicznych konkurentéw i potencjalnych przeciwnikow wzmacniajgcych swoje sity, lub
w inny sposéb dazac do degradacji sit alianckich poprzez wykorzystanie luk w
zabezpieczeniach poznawczych, fizycznych lub technologicznych, aby osiggnac korzysci
militarne.



Cel

W tym kontekscie NATO zapewni transatlantyckie forum dla BHE w dziedzinie obronnosci i
bezpieczenstwa, wykorzystujac potencjat BHE, jednoczesnie chroniac przed jego ztosliwym
wykorzystaniem przez podmioty panstwowe i niepanstwowe, w celu utrzymania przewagi
technologicznej NATO wobec strategicznych konkurentéw i potencjalnych przeciwnikéw w
sprawach zwigzanych z BHE dla transatlantyckiej obrony i bezpieczenstwa.

Nasze wykorzystanie technologii BHE musi opiera¢ sie na naszych normach, wartosciach i
zaangazowaniu w prawo miedzynarodowe.

Strategia ta okresla kroki w celu:

Okreslanie odpowiedzialnego podejscia Sojuszu do rozwoju i wykorzystania technologii
BHE w zakresie bezpieczenstwa i obrony, odzwierciedlajgc nasze wspoélne wartosci, normy i
zaangazowanie w prawo miedzynarodowe;

Wspieranie terminowego i bezpiecznego rozwoju, przyjecia i wigczenia BHE do sit
alianckich; oraz

Zwiekszy¢ monitorowanie i ochrone technologii BHE i zdolno$¢ do innowacji Sojuszu, a
takze identyfikowanie i ochrone przed zagrozeniami wynikajgcymi ze stosowania BHE przez
potencjalnych przeciwnikéw.

Pozadane wyniki

9.

NATO i sojusznicy bedg odpowiedzialnie rozwijac¢ i wykorzystywac¢ BHE w celu wspierania
naszych trzech podstawowych zadan — odstraszania i obrony, zapobiegania kryzysow i
zarzadzania nimi oraz bezpieczenstwa wspoétpracy — zmierzajacych ku réznym wynikom, w
tym:

Sojusz ma solidne sciezki do operacjonalizacji zasad odpowiedzialnego stosowania BHE w
zakresie obronnosci i bezpieczenstwa, zgodnie z odpowiedzialnym podejsciem NATO do
innych panstw wschodnich;

Sojusz utrzymuje statg sSwiadomos¢ rozwoju naukowego i przemystowego w BHE dla
wszystkich aspektow obronnosci i bezpieczenstwa;

Zdolnosci obronne CBRJ Sojuszu sg wzmacniane przez technologie BHE, w tym poprzez cele
w zakresie zdolnosci; monitorowanie nowych zagrozen proliferacji ze strony podmiotow
panstwowych i niepanstwowych; oraz odpowiedzialne eksperymenty z ochrong BHE przed
zagrozeniami CBRJ;

Sojusznicy, na zasadzie dobrowolnosci, zwiekszajg inwestycje i wspétprace w
biotechnologii, ktére mogg poprawié efektywnos¢ produkcji odpowiednich materiatow i
mozliwosci obronnych, a takze procesy rafinacji i produkcji z udziatem metali ziem rzadkich
i mineratow zidentyfikowanych jako niezbedne dla wymogoéw w zakresie bezpieczenstwa i
obrony Sojuszu, w celu zmniejszenia strategicznych zaleznosci i zwiekszenia odpornosci
tancucha dostaw; oraz

Sojusznicy ograniczajg niepozadany dostep do danych biologicznych przez potencjalnych
przeciwnikdw i strategicznych konkurentéw, w przypadku gdy dane te moga by¢



wykorzystywane do opracowania nowej broni biologicznej, umozliwienia nadzoru grup lub
oso6b lub wsparcia wzmocnienia potencjalnie przeciwstawnych sit.

Kontekst strategiczny

10.

11.

Strategiczni konkurenci i potencjalni przeciwnicy Sojuszu systematycznie inwestujg w
technologie BHE, w tym dla ich korzysci dla bezpieczernstwa. Poniewaz eksperymenty
biotechnologiczne sg coraz bardziej kosztowne i bardziej dostepne, nowe zagrozenia
zwigzane z proliferacjg obejmuja réwniez podmioty niepanstwowe, w tym grupy
terrorystyczne. Ta proliferacja wymaga scislejszego monitorowania, zapobiegania i
narzedzi gotowosci cywilnej.

Rosja nadal intensywnie inwestuje w BHE. Rosja doprowadzita rowniez do podwazenia
globalnych norm przeciwko rozprzestrzenianiu sie i uzywania broni masowego razenia.
Rosja niebezpiecznie zwiekszyta rozprzestrzenianie sie dezinformacji o broni biologicznej i
chemicznej, w tym w czasie wojny z Ukraing. Sojusz ma powazne obawy, ze Rosja rozwaza
dalsze uzycie broni chemicznej lub biologicznej w przysztosci.

Odpowiedzialne podejscie

12.

13.

Zasady odpowiedzialnego uzycia NATO (PRU) dla BHE w zakresie bezpieczenstwa i obrony
kierujg tg strategia, oparta na istniejgcych i szeroko przyjetych zobowigzaniach etycznych,
prawnych i politycznych, w ramach ktérych NATO historycznie dziatato i bedzie nadal
dziatac.

Zasady te nie majg wptywu ani nie zastepuja istniejgcych zobowigzan i zobowigzan,
zaréwno krajowych, jak i miedzynarodowych, w szczegélnosci tych okreslonych w
Konwencji o broni biologicznej i toksycznej (BWC) i Konwencji o zakazie broni chemiczne;j.

Zasady odpowiedzialnego wykorzystywania

14. Sojusznicy i NATO zobowigzuja sie do zapewnienia, ze aplikacje BHE, ktdre rozwijajq i

przyjmuja, beda — na réznych etapach ich cyklu produkcji i uzycia — zgodnie z
nastepujacymi sze$cioma zasadami:

Prawo do stosowania: BHE bedzie rozwijane i wykorzystywane zgodnie z prawem
krajowym i miedzynarodowym, w tym miedzynarodowym prawem humanitarnym i
prawem praw cztowieka, w stosownych przypadkach.

Odpowiedzialnos¢ i odpowiedzialnos¢: BHE zostanie opracowane i wykorzystane z
odpowiednim poziomem osadu i opieki; odpowiedzialnos¢ cztowieka bedzie miata
zastosowanie w celu zapewnienia odpowiedzialnosci.

Bezpieczenstwo i ochrona: Technologie BHE beda stosowane tylko wtedy, gdy przeszly
rygorystyczne procedury bezpieczenistwa, ktére moga obejmowac testy i / lub préby,
spetniajac obowigzujgce normy i / lub w inny sposéb wykazano najlepsza wiedze naukowsa,
aby byta bezpieczna i skuteczna w odniesieniu do uzytkowania przez ludzi i Srodowiska.

Ludzie nie s3 pozbawieni poczucia osgdu i wolnosci sumienia, aby zachowaé swoja
wrodzong godnos¢ ludzka.



VI.

15.

16.

17.

Zgoda po przedstawieniu petnej informaciji: Technologie ulepszania ludzi udostepniane
naszym pracownikom beda wykorzystywane wytgcznie za wyrazng i Swiadoma zgoda,
zgodnie z najlepszymi praktykami w zakresie zdrowia wojskowego i szacunkiem dla oséb.

Zréwnowazony rozwdj: Technologie BHE zostang ocenione pod katem potencjalnego
wptywu na srodowisko.

Odwracalno$¢, inwazyjnosc i osadzenie s3 waznymi zmiennymi wybranych technologii
wzmachiania ludzi, ktére nalezy wzig¢ pod uwage przy operacjonalizacji tych zasad. Nie
stanowig one wyraznych linii podziatu w celu okreslenia dopuszczalnego stosowania, ale sg
to jednak istotne wzgledy.

Technologie BHE mogg miec¢ wptyw na kobiety i mezczyzn w inny sposéb. Odpowiedzialne
podejscie NATO do BHE rozwazy perspektywe ptci w rozwoju i aplikacji BHE.

Aby zapewni¢ spdjnos¢ z podejsciem NATO do odpowiedzialnej sztucznej inteligencji,
zasady odpowiedzialnego wykorzystywania NATO powinny mieé réwniez zastosowanie w
przypadkach, w ktérych technologie Al i BHE tacz3 sie. W odniesieniu do danych
biologicznych obowigzujaca polityke wykorzystywania danych i biometrii stosuje sie
réwniez do NATO.

Operacyjna zgodna z zasadami

18.

19.

20.

Aby rozpocza¢ dziatalnosé w zakresie tych zasad, NATO, w $cistych konsultacjach z
sojusznikami, skoncentruje wysitki na: zestawach narzedzi oceny ryzyka i wptywu; edukacji;
oraz odpowiedzialnym szybkim weryfikacjom dla wybranych technologii BHE.

NATO utworzy grupe ekspertow BHE jako podgrupe grupy doradczej ds. EDT Sekretarza
Generalnego. Grupa Ekspertow bedzie doradza¢ w sprawie operacjonalizacji PRU NATO dla
BHE.

Dziatalnos¢ DIANA i NATO Innovation Fund kierujg sie PRU NATO dla EDT. Te inicjatywy
innowacyjne NATO pomoga w operacjonalizacji PRU NATO dla BHE poprzez zapewnienie
zgodnosci uczestnikow innowatordw z tymi zasadami.

Dobrostan personelu

21.

Technologie BHE mogg utatwic rehabilitacje bytego personelu wojskowego w szersze
spoteczenstwo. Odpowiedzialne wykorzystanie BHE przez NATO powinno aktywnie
promowac rozwdj i wykorzystanie technologii, ktére mogq wspiera¢ dobrobyt fizyczny,
spoteczny i psychiczny naszego personelu wojskowego, zwtaszcza w celu pomocy w ich
integracji z Zyciem cywilnym po ich stuzbie lub ztagodzenie poczatku probleméw
zdrowotnych. Powinno to obejmowac rozwdj i stosowanie ,technologii zdrowotnej”
spozywanych, urzadzen do noszenia i osadzania w przypadku zaburzen i choréb, w ktérych
udokumentowano wyisze wskazniki rozpowszechnienia dla weteranéw w stosunku do
populacji ogdlnej.

22. Technologie wzmacniania cztowieka moga réwniez wigzac sie z ryzykiem, ktére mogtoby

niekorzystnie wptyna¢ na reintegracje ze spoteczenstwem — w tym uzaleznienia, izolacje
spoteczng, dyskryminacje lub wptyw na zmiany. Ryzyko to musi zosta¢ wczes$nie
zidentyfikowane i stale tagodzone. Sojusznicy i NATO powinni miec jasng polityke, ktdra
okresla, czy i w jakich warunkach dopuszczalne jest stosowanie takich technologii.



Odpowiednie zarzadzanie w zakresie wojskowego wykorzystania tych technologii mogtoby
wymagac przegladu przez urzednikéw medycznych, prawnych i politycznych przed
dopuszczeniem do uzytku — z dobrze okreslonymi rolami i obowigzkami nadzoru jasno
okreslonymi i zgodnie z dobrze udokumentowanymi ocenami ryzyka/dziataniami.

Kapitat strategiczny

23.

NATO, poprzez DIANA i Fundusz Innowacji NATO oraz sojusznicy podejmuja kroki w celu
zapewnienia odpowiedniego finansowania w celu wzmocnienia rozwoju BHE w obszarach
krytycznych dla obronnosci i bezpieczeristwa oraz oferowania zaufanych alternatyw dla
inwestycji od strategicznych konkurentow i potencjalnych przeciwnikéw.

Ochrona bezpieczennstwa biologicznego w sojuszu

24.

25.

26.

W swietle zagrozen dla sit NATO i ludnos$ci aliantow, Sojusz musi zwiekszy¢ swoje wysitki,
aby chroni¢ te technologie przed przejeciem przez strategicznych konkurentéw i
potencjalnych przeciwnikdw oraz chronié przed ich uzyciem.

BW(C, przyjety w 1972 r., ustanawia szeroki zakaz rozwoju, produkcji, sktadowania,
nabywania lub zatrzymywania wszystkich mikrobiologicznych lub innych czynnikéw
biologicznych, lub toksyn, niezaleznie od ich pochodzenia lub sposobu produkcji rodzajow i
ilosci, ktére nie majg uzasadnienia dla celéow profilaktycznych, ochronnych lub innych
pokojowych celéw, a takze broni, sprzetu lub srodkéw do dostarczania przeznaczonych do
uzycia takich srodkéw lub toksyn do wrogich celéw lub konfliktéw zbrojnych. Pomimo tego
szerokiego zakazu, potencjalni przeciwnicy moga kwestionowaé petne objecie przez BWC
niektdérych pojawiajacych sie zastosowan biotechnologii. Prace Sojuszu nad BHE nie mogg
by¢ sprzeczne ani podwazac zobowigzan BWC lub innych powigzanych zobowigzan i
zobowigzan podjetych przez sojusznikéw, zaréwno krajowych, jak i miedzynarodowych.

NATO oferuje gtowna platforme do stymulowania i promowania defensywnego
wykorzystania BHE w konwergencji z innymi EDT. Jest to tym wazniejsze, biorac pod
uwage, w jaki sposéb konwergencja Al-BHE zwieksza ryzyko proliferacji, co utrudnia
monitorowanie sposobéw, w jakie biotechnologie moga by¢ uzywane do wyrzadzania
szkod.



